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5.1 “iSigurnosnenarhitekture

» Sigurnosna arhitektura informacionog sistema predstavlja osnovu za
sprovodenje sigurnosne politike svake organizacije.

»Zavisi od stepena sigurnosti koji zeli da se postigne kao 1 o tipu
sistema: zatvorenom, otvorenom, centralizovanom 1il1 distribuiranom
»Na osnovu toga gradi se odgovaraju¢a sigurnosna arhitektura i

primenjuju se odgovarajuce metode zastite.

» Kombinacija zatvorenog—centralizovanog sistema je najjednostavnija i
najpouzdanija za realizaciju sa stanovista bezbedonosti, dok otvoreni-
distribuirani sistem zahteva mnogo vise napora 1 podloZan je
sigurnosnim propustima koje je potrebno permanentno traziti 1 krpiti.

»Otvoreni _sistemi kao svoju prednost imaju nezavisnost od
proizvodaCa, kompatibilnost sa svima koji su prihvatili odredene
specifikacije 1 interfejse 1 dostupni su svim zainteresovanima

» Zatvoreni_sistemi su u vlasniStvu proizvodaca koji je u obavezi da
obezbedi softversku 1 hardversku podrSku koja je najcesce
nekompatibilna sa svim ostalim tako da je prakticno nemoguce da se
koriste proizvodi drugih




5.1 “iSigurnosnenarhitekture

» Bez obzira kojem tipu pripadao, jedan sistem bi trebalo da poseduje tri
zaStitna mehanizma:
-raCunarska baza od poverenja (7Trusted Computing Base), koja
obuhvata zasStitne mehanizme unutar raCunarskog sistema 1 ukljucuje
hardver, softver 1 firmver a 1ima ulogu primene sigurnosnih pravila
-sigurnosni perimetar (Security Perimeter), predstavlja granicu
izmedu baze od poverenja 1 ostatka sistema
-nerizi¢an put (trusted path), koji obezbeduje korisniku da pristupi
bazi od poverenja tako da ga pri tome ne mogu kompromitovati drugi
procesi ili korisnici.
»Racunarski sistem od poverenja jeste onaj koji koristi nuzne mere
obezbedenja hardvera 1 softvera kako bi omogucio obradu informacija
» U njemu moze biti aktivno visSe procesa, a svaki od procesa ima pristup
odredenim memor. lokacijama 1 moguc¢nost da izvrSava CPU naredbe
»IzvrSavanje procesa 1 memorijsko podrucje koje je dodeljeno svakom
procesu zove se zastitni domen (protection domain).



5.1 2iSigurnosrenarhitekture

» Informacioni sistemi rade u razli¢itim sigurnosnim rezimima koji su
odredeni nivoima klasifikacije informacija, profilima korisnika 1
njihovim ovlaS¢enjima:

» Visoki sistemski reZim -imaju ovlaS¢enja ali ne znaju/vide sve podatke.

» Multi level reZim rada - podrzava korisnike na razli¢itim nivoima 1
podatke razlicitih nivoa klasifikacije.

» Namenski - korisnici znaju sve informacije u sistemu, sistem moze da
radi sa viSe klasifikacionih nivoa.

» Odeljeni - korisnici imaju najvisa ovlasS¢enja ali nemaju sva prava

» Kontrlisani - postize se ograni¢eni nivo poverenja u kombinaciji sa
razliCitim nivoima klasifikovanosti.

» Ograniceni pristup - za rad sa korisnicima koji nisu sigurnosno
proverent.
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» Ranjivost u sistemskoj sigurnosnoj arhitekruri mogu voditi ka
narusavanju sistemske sigurnosne politike.

» U obicajene ranjivosti sigurnosne arhitekture spada:

1. Skriveni kanal - Nenamerni komunikacioni kanal izmedu dva 111 vise
subjekata koji dele zajednicki kanal.

2. Nepostojanje provere perimetara - Greska 1l1 nepostojanje provere
ulaznih tokova koj1 su odredeni parametrima.

3. Maintenance hook ranjivost - Sistem za odrZavanje koji preskace
sisteme zastite.

4. Time of Check to Time of Use(TOC/TOU) napad - Napad koji
1soriS¢ava razliku 1zmedu vremena kada su sigurnosne kontrole
primenjene 1 vremena kada je koriS¢ena usluga provere 1dentiteta 1
i1skoriS¢eno neko pravo.
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»Jedna od Sema koja podrzava viSestruke domene zaStite jeste
koriS¢enje zastitnih prstenova.

» Prstenovi su realizovani tako da domen s najve¢im pravima u centru
prstena, a domen s najmanjim pravima spoljasni.

» Jezgro operativnog sistema obi¢no se nalazi u prstenu 0 1 ima pravo da
pristupi svim domenima u sistemu.

»Sigurno jezgro (security kernel) Cine hardverski, firmverski i
softverski elementi raCunarske baze od poverenja, koji implementiraju
koncept monitora referenci (reference monitor).

» Monitor referenci je sistemska komponenta koja forsira kontrolu
pristupa objektima.

» Sigurno jezgro mora da: posreduje u svim pristupima, bude zasti¢eno
od izmena i bude verifikovano kao ispravno.

»Sigurnosna oznaka ukazuje na potrebu za posebnim nacinom
(rezzmom) rukovanja 1l1 se moZe koristiti za kontrolu pristupa.
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» Ov1 apstraktni tipovi su nasli svoju implementaciju u mehanizmu
zaStitnih prstenova koji je prvi put primenjen u MIT-ovom
operativnom sistemu MULTICS (projektovan 1964. godine).

» On je bio projektovan da sadrzi 64 prstena od kojih je realizovano 8.

» U ovakvoj hijararhiji baza od poverenja se nalazi na nultom prstenu 1 u
njemu se nalazi jezgro operativnog sistema (kernel).

» U njemu se formira monitor referenci (reference monitor) koji
posreduje prilikom interakcije sa objektima 1 koji se nalazi na prelazu
nultog ka prvom prstenu.

> Slgumosna zona bi trebaloda  prsten 3 = neprivilegovani korisnici
obuhvati bar dva prstena od SR — S
kojih se jedan odnosi na Wz prsten 2 = privilegovani korisnici
pristup niskom nivou od
strane ovlaSc¢enih korisnika
odnosno u drugom su
neprivilegovani korisnici.

prsten 1 = device drivers

W prsten 0 = kernel
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»Sve ovo je primenljivo kod racunara koji su deo centralizovanog
modela organizovanja ali ne vazi za distribuiranit model
» Tu su korisnici najc¢eS¢e mobilni, sa razli¢itim OS 1 stepenima zasStite
koj1 pored obavljanja posl.zadataka koriste racunare 1 za druge
aktivnosti
»Ovde se ne mogu potpuno zastititi sistemi 1 zato se koriste odredene
norme 1 pravila kako bi se napada¢ima otezao posao.
» Ta pravila se najcesc¢e odnose na:
* pravila o elektronskoj posti 1 razmeni datoteka
 prijavljivanje korisnika koje se vrsi preko biometrijskih podataka
 GUI (Graphical User Interface) se projektuje tako da ogranicava
pristup odredenim podacima
* vrsi se Sifrovanje sadrzaja 1 prenosa
 vrS1 se centralizovana 1zrada rezervnih kopija
 vrS1 se kontrola instaliranog softvera
* vr§1 se kontinuirana edukacija korisnika o mogucim sigurnosnim
propustima, 1td.
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Sloj aplikacije.

»Na ovom nivou zastita se vrsi u samoj aplikaciji tako da svi slojevi
1spod prenose vec zasticenu poruku koja kao takva i1de krajnjem
korisniku koj1 na inverzan na¢in dobija original.

» Prednost ovakve zastite je nezavisnost od sigurnosnih sistema OS kao i
princip neporecivosti koji je 1zrazen jer ga sam korisnik svojim
postupcima dokazuje.

» LoSa strana ovakvog sistema Sto je specijalizovan za svaku aplikaciju

» TipiCan primer je program za E- STMIM
mail koji koristi PGP model SET . PGP
Sifrovanja radi obezbedivanja HTTP SMTP
tajnosti, 1l1 SSL protokol
komunikacije 1zmedu dva TCP
sagovornika.

> Primeri ovakvog nadina zastite su IP
SET, S/MIME 1 PGP protokoli.
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Transportni sloj

» Zastita se vrsi prilikom formiranja segmenata tako da se zastita obavlja
za svaku aktivnost nezavisno od programa Sto je prednost

» Realizuje se na krajnjim tackama 1 zavisna je od koriS¢enog protokola

» Drugi pristup je da se zasStita implementira iznad transportnog sloja

»Koristi se TLS (Transport Layer Security) protokol za obezbedenje
provere identiteta, integriteta 1 poverljivosti.

» Prethodnik ovom protoklu je SSL-Secure Sockets Layer protokol

»SSL se na1a21v iznad TCP .S.IO]a ' gTTP FTP SMTP
generalno moze se ugraditi kao
osnovni protokol transparentan za SSI/TLS
aplikacijski nivo.

» Medutim, najcesce se ugraduje kao ICP
dodatak klijjentskim 1 serverskim
aplikacijama koje koriste TCP na IP

transportnom nivou.
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Mrezni sloj

» Ukoliko se odlu¢imo na implementaciju na ovom sloju ima¢emo
znaCajnu prednost u univerzalnosti 1 nezavisnosti od visih slojeva.

»Sada smo u mogucnosti da formiramo VPN (Virtual Private Network) 1
intranet koristeci IPsec kao sigurnosni mehanizam.

» Ono Sto je slaba strana zaStite na ovom nivou je §to je prakti¢no
nemoguce obezbeditli neporecivost zahteva tako da se to ostavlja sloju
aplikacije da razresi.

» Jedan od pristupa je da se zaStita implementira iznad IP sloja, ali ispod
bilo kog transportnog protokola, kao Sto je TCP 1 UDP.

» Postoji viSe prednosti za

implementiranje zastite na HTTP ETP SMTP
ovom nivou, a osnovna je ta Sto

. UDP TCP
obezbeduje siguran prenos na

nivou paketa 1 transparentnost IP/IPSec
za sve protokole viSeg nivoa.
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Sloj veze

»Na ovom nivou se Stiti sama kombinacija nula i1 jedinica 1 to se
najcesce realizuje koriS¢enjem hardverskih uredaja za Sifrovanje.

»Prednost ovakvih reSenja je brzina ali samo na tzv. iznajmljenim
permanentnim vezama kada su uspostavljene izmedu dve tacke.

» Istovremeno ovaj hardver koji se koristi je 1 njihova slaba strana jer su

kriptografski algoritmi koji1 se koriste manje jacine kako bi obezbedili
potrebnu brzinu u radu.




SISEiRseEapTToKol

» IPSec(IP Security), skup proSirenja protokola IPv4 koji obezbeduje
osnovne sigurnosne aspekte mrezne komunikacije: privatnost,
integritet, proveru identiteta 1 neporecivost.

» IPSec implementira sigurnosne mehanizme mrezne komunikacije na

mreznom sloju OSI referentnog modela, odnosno na Internet sloju
skupa protokola TCP/IP.

Aplikacioni
HTTP, FTP, SMTP,

Prezentacioni Aplikacioni POP, DNS, DHCP,

Sesija
Transportni Transportni TCP, UDP

. ICMP
Mrezni Internet IP ARP <}— IPSec
Veza
Pristup mrezi PPP, Ethernet
Fizicki
ISO 0OSlI TCP/IP Protokoli



SISO oKl

»PSec definiSe informacije koje se moraju dodati IP paketu kako bi se
obezbedili privatnost, integritet, provera identiteta 1 nacin Sifrovanja
sadrzaja paketa.

»[PSec koristi sledece protokole 1 standarde:
 Diffe-Hellmanov protokol za razmenu kljuceva izmedu dva ucesnika

u komunikaciji,
 Digitalni potpis,
* DES, 3DES 1AES simetri¢ne algoritme,
« HMAC (Hasing Masage Authentication) - MD5, SHA,
* Sertifikati.

»Skupom proSirenja IPv4 protokola, IPSec osigurava osnovne
sigurnosne aspekte mrezne komunikacije: tajnost, integritet,
autentifikacija 1 neporecivost.

» Valja napomenuti da IPSec, osim Sto proSiruje IPv4 koji se trenutno
koristi, dolazi 1 kao integralni deo IPv6 protokola



SISEiRseEapTToKol

»[PSec se implementira koriS¢enjem dva medusobno nezavisna
protokola koj1 osiguravaju razlicite aspekte sigurnosti:

» AH (authentication header) - 1P protokol 51 definisan je u RFC 2402
dokumentu 1 osigurava autentifikaciju, integritet 1 neporecivost IP
datagrama, ali ne moze osigurati 1 tajnost podataka.

» ESP (encapsulated security payload) — IP protokol 50 definisan je u
RFC 2406 dokumentu 1 moze osigurati autentikaciju, integritet,
neporecivost 1 tajnost podataka

» Oba protokola, AH 1 ESP, modifikuju standardni oblik IP datagrama

TCP

IP zaglavlje zaglavlje

aplikacijski podaci




5.3/ =alrseeaprotokoine. AH

» Protokolom je definisano vlastito
(AH) zaglavlje koje se umece S ————
izmedu IP zaglavlja 1 IP podataka ServoncioN bro

» AH protokol ne enkapsulira podatke
protokola kojima pruza uslugu.

« SledeCe zaglavlje - 8-bitno polje koje 1dentifikuje tip podataka koji
sledi nakon AH zaglavlja (na primer 6 — TCP, 17 — UDP, 51 — ESP).

* Duzina - polje koje specificira duzinu AH zaglavlja. Duzina se racuna
kao duzina 32-bitnih re¢1 umanjena za vrednost 2.

* Rezervirano - polje duzine 16 bita je rezervisano za buduce potrebe.

e Popis sigurnosnih parametara - 32-bitno polje koje uz IP adresu 1
sigurnos.protokol(AH), definiSe jedinstveni skup sigurnosn.parametara

* Sekvencijski broj - polje duzine 32 bita koje sluzi za osiguranje od
napada ponavljanjem paketa, a povecCava se prilikom svakog slanja
paketa koji 1ima 1denti¢ni SA skup sigurnosnih parametara.

« Autentifikacijski podaci - polje koje sadrzi autentifikacijske podatke
(ICV) na osnovu koiih se proverava integritet 1 autenticnost poruke

Sliedece

. Duljina Rezervirano
zaglavlje

P Autentikacijski podaci (promjenjive duljine) <




» Ovaj protokol takode definiSe vlastito Pos soursh o
ZaglaVIJe kOJe Se umeée lza IP Sekvencijski broj
zaglavlja, te enkapsulira sve podatke

e Podaci (promjenjive duljine) <

protokola viseg sloja, dodajuci pr1 tom Ispuna (0 - 255 okteta) -
. . PO uljina ispune e e‘e

zavrSni slog u kojem mogu biti B raglavii

sadrZzani autentifikacijski podaci. ’ Autentikacijski podaci (promjeniive duijne) <

* Popis sigurnosnih parametara - 32-bitno polje u kome se, 1sto kao 1
kod AH, definiSe jedinstveni SA skup sigurnosnih parametara

* Sekvencijski broj - duzine 32 bita, sluzi za osiguranje od napada.

* Podaci i ispuna - sadrzi deo sa podacima IP paketa 1 ispunu.

e Duzina ispune - ovo 8-bitno polje definisSe duzinu prethodno koriS¢ene
ispune u oktetima. Dozvoljene vrednosti su od 0 do 255.

e SledecCe zaglavlje - ponovno kao 1 kod AH, 8-bitno polje koje
identifikuje tip podataka koji sledi nakon ESP zaglavlja.

« Autentifikacijski podaci - Ovo polje proizvoljne duzine nije
obavezno, a koristi se samo u slu¢aju da je u SA skupu sigurnosnih
parametara specificirana usluga autentifikacije.



5.3 - IPsecwprotokolR=Inacin rada

»[PSec definiSe dva osnovna nacina rada: transportni i tunelovanje.

» Oba protokola, AH 1 ESP, mogu se koristiti u transportnom nacinu rada
il1 za tunelovanje.

» Takode, moguce je, u slucaju potrebe za dodatnim podizanjem nivoa
sigurnosti, koristiti 1 kombinaciju oba protokola.

Lser sysiem
with [Phec

P IPsse Soeurce [P
‘Q Header | He ik i boad

Public (Internet)
or Private
Network

Metworking device

with IPSec




5.3 - IPsechprovoikole=sransportni nacin

» Transportni naCin rada namenjen je prvenstveno za uspostavljanje
sigurne komunikacije 1zmedu entiteta, odnosno tzv. host-to-host
komunikaciju u privatnim LAN 111 WAN mreZama.

»Za transportni nafin rada nuzno je da obe krajnje tacke (izvor i
odrediste) podrzavaju IPSec.

» Koris¢enjem AH 1 ESP protokola moguce je posti¢i razlicite aspekte
sigurne komunikacije.

»AH — ukoliko se u transportnom nacinu rada koristi AH protokol,
moguce je osigurati integritet, autentifikaciju 1 neporecivost, a AH
zaglavlje se dodaje odmah iza IP zaglavlja

IPSec TCP

I v AH zaglavlje | zaglavlje

aplikacijski podaci

- Autenticirano -




5.3 - IPsechprotokoi=ransportni nacin

» U transportnom nacinu rada ESP osigurava integritet, autentifikaciju,
neporecivost 1 tajnost podataka koji se prenose.

» Ukoliko se za IPSec koristi ESP, polje protokol u IP zaglavlju sadrzace
vrednost 50 (ESP) dok je kod AH protokola ta vrednost 51, a polje
sledece zaglavlje u ESP zaglavlju sadrzace vrednost koja odgovara
enkapsuliranim podacima 1z viseg sloja

»1za enkapsuliranih podataka ESP takode dodaje ispunu, te opciono
(ukoliko je u SA skupu sigurnosnih parametara specificirana 1
autentifikacija) polje autentikacijski podaci.

IPSec
: TCF . . ESP aut.
IP zaglavlje ESF‘_ zaglavije podaci ESP ispuna podac
zaglavlje

I Sifrirano -
- Autenticirano -




5.3 - IPsecaprovolkolmestiunelovanje

» Tunelovanje je drugi nacin rada ili druga funkcionalnost IPSec

» [PSec sluzi za uspostavljanje sigurne komunikacije izmedu gateway
uredaja na udaljenim mrezama, osiguravajuci tako virtualnu privatnu
komunikaciju, odnosno uspostavljajuc¢it VPN vezu

» Ovde krajnji entiteti u komunikaciji ne moraju podrzavati IPSec

> Citava komunikacija za njih je potpuno transparentna jer sve operacije
nuzne za sigurnu komunikaciju koriS¢enjem IPSec-a obavljaju
gateway-1

» Gateway uredaji na udaljenim mrezama predstavljaju ulaznu, odnosno
1zlaznu tacku sigurnog komunikacionog kanala.

» Oni preko nesigurnog medijuma (Internet) formiraju sigurni tunel,

» KoriS¢enje tunelskog nacina rada takode je moguce i u host-to-host ili
host-to-gateway komunikaciji, no tada ponovo krajnji entiteti ili entitet
moraju podrzavati [PSec.
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o000

gatewy



5.3 - IPsecwprovolkolmentiunelovanje

» Za razliku od transportnog nac¢ina rada gde se AH odnosno ESP
zaglavlja dodaju unutar postojeceg IP datagrama, kod tunelovanja se
formira novi IP datagram koj1 enkapsulira originalni IP datagram

U nacelu, komunikacija izmedu dva entiteta funkcioniSe na sledeci nacin:

1. Izvorni raCunar formira IP datagram 1 Salje ga preko lokalne mreze

lokalnom gateway uredaju.

2. Gateway uredaj enkapsulira ¢itav originalni IP datagram u novi
datagram, te formira odgovaraju¢a AH odnosno ESP zaglavlja.

3. Tako formirani datagram se Salje preko uspostavljenog tunela do
gateway uredaja na udaljenoj mrezi koj1 uklanja dodatna zaglavlja, te

po potrebi vrsi desifrovanje 1 proveru integriteta paketa.

4. Nakon toga originalni IP datagram se 1sporucuje ciljnom raCunaru.

novo IP
zaglavlje

IPSec
AH zaglavlje

IP zaglavlje

TCP
zaglavlje

podaci

Autenticirano
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» AH — ukoliko se Zeli osigurati samo integritet, autentikacija i
neporecivost poruka, a tajnost nije obavezna, koristi se AH protokol.

» U tom slucaju originalni IP datagram, koji sadrzi adresu krajnjeg
odredisSta, enkapsulira se u novi IP datagram kome se dodaje
odgovarajuce AH zaglavlje

» U ovom slucaju polje protokol novog IP zaglavlja koje sadrzi adresu
krajnje taCke IPSec tunela ima vrednost 51 (AH), dok polje sledece
zaglavlje unutar AH zaglavlja ima vrednost 4 (enkapsulirani IP).

»ESP — ukoliko se osim autentikacije, integriteta 1 neporecivosti zeli
osigurati 1 tajnost komunikacije, nuzna je upotreba ESP protokola.

»Ovde se vrsi Sifrovanje Citavog originalnog IP datagrama, a takode je
osigurana autentifikacija, integritet 1 neporecivost Citavog datagrama,
posto je sam datagram enkapsuliran u novi IP paket.

IPSec
novo IP ESp

zaglavlje

TCP
zaglavlje

IPSec ESP

IP zaglavlje aut. podaci

podaci ESP ispuna
zaglavije

- Sifrirano -

- Autenticirano -



5.4 - SSieecurensvecket Layer)

» Predstavlja protokol koji omogucava siguran kanal 1zmedu dva uredaja
uz mogucnost identifikacije uredaja na drugom kraju.

»SSL je takode metoda Sifrovanja podataka putem transportnog
protokola poput TCP-a.

»Razvijen je od strane Netscape-a, 1994.god. SSL verzija 3.0 objavljena
je 1996. godine, a njegov naslednik TLS predstavljen je 1999. godine

» Siguran kanal o kojem je ovde rec je transparentan Sto znaci da podaci
koj1 su poslati s jedne strane nepromenjeni stizu do druge strane.

»Ova karakteristika omogucava jednostavnu implementaciju SSL-a u
postojece standarde 1 protokole

» Prvi zadatak koji je SSL trebalo da ispuni je poverljivost.

» Autentifikacija — korisnik je morao biti siguran da komunicira s onim
serverom s kojim Zeli ostvariti komunikaciju, a ne nekim tre¢im

» Druga karakteristika je spontanost. To znaci da korisnik moZe spontano
izabrati WEB server s kojim Zeli 1zvrSiti odredenu transakciju t;.
poslovati s onim s kim do tada nije imao nikakvog poslovnog iskustva

» Treci cilj 1 zadatak je bio povezati SSL sa HTTP-om




5.4 - SSieseeurewsoeket Layer)

Implementacijom SSL protokola postizu se sledeci ciljevi:

» Kriptografska zastita -obezbeduje mehanizme za Sifrovanje
podataka.

* Nezavisnost od softvera i hardvera - programeri pisu softver u kome
je implementiran SSL tako da dva razli¢ita programa, na primer, Web
server 1 CitaC Weba mogu razmenjivati parametre Sifrovanja, a da
pritom ne poznaju kod onog drugog.

* Prosirivost - mogucnost u slucaju potrebe uklopiti novi simetrini
algoritmi 1 algoritmi s javnim kljuem. Cime se 1zbegava potreba za
projektovanje novih protokola.

» Efikasnost - SSL pamti(keSira) komunikacione parametre ostvarenih
veza kako b1 smanjio broj veza koje mora ponovo da uspostavlja, ¢ime
manje opterecuje procesor, a ujedno 1 mrezu.



5.4 - SSieseeurewsoeket Layer)

Tr1 osnovna svojstva SSL protokola su:
* Privatnost - Sifrovanje se vrsi simetricnim algoritmom(DES 1 RC4).

* Mogucnost provere identiteta - indentitet klijenata, odnosno servera,
moze se proveriti javnim kljuCem. SSL koristi RSA 1 DSS kao
algoritme s javnim klju¢evima.

* Pouzdanost - proverava se integritet primljenih podataka. SSL koristi
SHA 1 MD5 hes funkcije.

Dakle, SSL protokol obezbeduje:
1. Sifrovanje podataka,
2. autentifikaciju 1

3. kontrolu integriteta poruke.



5.4 - SSieseeurewsoeket Layer)

» Namena SSL protokola je da obezbedi sigurnu (zasticenu) vezu s kraja
na kraj koristeci usluge transportnog TCP sloja.
» Ovaj protokol definiSe dva pojma: pojam sesije 1 pojam konekcije.
Konekcija podrazumeva transport podataka.
» Svaka konekcija je pridruzena nekoj sesiji a definisana je sa:
1. Cetiri simetricna kljuca: jedan za potpisivanje 1 jedan za Sifrovanje
podataka za obe strane u komunikaciji,
2.1nicijalizacionim vektorom,
3. serverskim 1 kljjentskim slu¢ajnim brojem
4. sekvencijskim brojem.
Sesija je dogovor izmedu klijenta i servera koji obezbeduju sigurnu vezu
I moze se koristiti u vise konekcija.
» Sesija je definisana sa slede¢im parametrima:
1. brojem sesije,
2. sertifikatima,
3. metodom kompresije,
4. kriptografskim algoritmima
5.tajnim podacima za generisanje simetri¢nih kljuceva.



5.4 - SSieecurensvecket Layer)

SSL SSL Change | o1 Aftert
Handshake | Cipher Spec Protocol HTTP
Protocol Protocol oreco

SSL Record Protocol

TCP

» SSL Record Protocol se brine o Sifrovanju/desifrovanju informacija
koje se prenose 1 tu uslugu pruza viSim slojevima.

» U praksi to je obicno HTTP preko koga Web c¢itaci 1 serveri
razmenjuju podatke.

» Tr1 viSa protokola: protokol za dogovaranje/uspostavljanje veze (SSL
Handshake Protocol), protokol za promenu kljuca (SSL Change
Cipher Spec Protocol), 1 protokol za upozorenje (SSL Alert Protocol)

sluze za uspostavljanje veze, prelazak u rezim Sifrovanja simetricnim
klju¢em 1 nadgledanje veze.



5.4 - SSieseeurewsoeket Layer)

» SSL rekord protokol na predajnoj strani prihvata podatke od
aplikacijskog sloja, vrsi njihovu fragmentaciju u blokove, opciono
komprimuje podatke, dodaje autentifikaciju (MAC — message
authentication code), Sifruje podatke, dodaje zaglavlje 1 predaje TCP
sloju radi slanja.

» Na prijemnoj strani podaci se preuzimaju od TCP sloja, deSifruju,
izraCunava se 1 poredi MAC radi provere ispravnosti, Vvrsi
dekompresija podataka, defragmentacija, 1 na kraju podaci se predaju
aplikacijskom nivou.

i Df-:rkmnren‘rlv E i Dakumentl i
I I I :
! MAC | MAC| | MAC | Ispravno /!
] generiranje i : verifikacija | neispravno
I 1 I !
! SimetriéniT i ! S:imetrifiniT |
' tajni kljuc ! ' tajni kljuc !

Verifikator]



Hvala na paznji |l
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